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O Konferencji 

Nieustannie jesteśmy świadkami ogromnych przeobraŜeń, którym ulega otaczający nas świat i 

społeczeństwo. Głównym motorem tych przemian jest postęp w dziedzinie technologii 

teleinformatycznych, który przenosi nas w czasy rewolucji informacyjnej. Niestety, wraz z 

postępem mamy do czynienia z ciągle nawarstwiającymi się problemami, dotyczącymi przede 

wszystkim aspektów zarządzania bezpieczeństwem informacji. 

Firma Cisco Systems ma zaszczyt zaprosić Państwa na konferencję "Bezpieczeństwo 

informacji IT w jednostkach administracji publicznej”, która odbędzie się 23 

października 2006r. w Hotelu Sheraton w Warszawie. 

Konferencja skierowana jest do uŜytkowników systemów informatycznych oraz osób 

decydujących o informatyzacji sektora administracji publicznej, dla których szeroko rozumiane 

bezpieczeństwo gromadzonych danych odgrywa kluczową rolę, w szczególności w obliczu 

zmian prawnych. Serdecznie zapraszamy przedstawicieli Sądów, Prokuratur, Izb Celnych, 

Izb Skarbowych, Ministerstwa Sprawiedliwości, Ministerstwa Finansów. 

Nacisk zostanie połoŜony na szeroko pojęte bezpieczeństwo systemów informatycznych na 

brzegu i wewnątrz sieci oraz zagadnienia praktyczne. Sesje będą dotyczyły rozwiązań Cisco 

oraz najnowszych metod łamania i tworzenia zabezpieczeń. Ponadto, prezentacje zostaną 

poprzedzone pokazem włamywania się do systemów informatycznych. W tym celu, 

zaprosiliśmy europejskiej sławy eksperta Ivica Ostojic.  

Tematyka konferencji będzie dotyczyć przede wszystkim: 

- sposobów włamywania się do sieci komputerowych oraz sposobów ich zapobiegania 

- bezpieczeństwa systemów informatycznych i wymogów prawnych z tym związanych 

- rozwiązań bezpieczeństwa na brzegu i wewnątrz sieci 

Podczas konferencji zapewnimy Państwu materiały konferencyjne. Ponadto, dostępne będą 

napoje, przekąski oraz lunch. 

Koszt udziału w konferencji wynosi 400 PLN netto. Udział w konferencji dla 

PRZEDSTAWICIELI ADMINISTRACJI PUBLICZNEJ jest BEZPŁATNY. Warunkiem 

uczestnictwa jest dokonanie uprzedniej rejestracji do dnia 20 października. 
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Agenda Konferencji 
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9:00 Rejestracja Uczestników Konferencji 

9:30 Uroczyste rozpoczęcie 

 Agnieszka Szczęśniak, Account Manager, Cisco Systems 

 Grzegorz Wróbel, Business Development Manager, Cisco Systems 

 

SESJA I 

10:15 Seconds from Disaster (Sekundy od katastrofy) 

 Ivica Ostojnic, Consulting System Engineer, Cisco Systems 

 Doradca Rządu Chorwackiego oraz członek ISACA 

Podczas prezentacji, omówione zostanie środowisko “underground” oraz psychologiczny portret 
przestępców internetowych. WaŜnym elementem będzie pokaz róŜnorodnych metod 
włamywania się do sieci oraz sposobów ich zapobiegania. Ponadto, pokazane zostaną 
przykłady ataków dokonanych na jednostki administracji publicznej.  

11:15 Przerwa na kawę 

 

SESJA II 

11:30 „Aspekty prawne oraz normy bezpieczeństwa IT w jednostkach administracji publicznej” 

 Grupa Antares 
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12:00 „Polityka bezpieczeństwa a aspekty Ŝycia codziennego” 

 Wojciech Garstka, IT Business Consulting Group Sp. Z o.o. 

 

12:30 "Bezpieczeństwo IT - wykorzystanie doświadczeń z rynku korporacyjnego w 

administracji publicznej" 

Emil Konarzewski, Audytel 

Tematem prelekcji będzie przedstawienie najlepszych praktyk w zakresie systemów 
bezpieczeństwa IT stosowanych przez wiodące przedsiębiorstwa polskie i korporacje 
międzynarodowe oraz wskazanie moŜliwości ich zastosowania w administracji publicznej z 
uwzględnieniem specyfiki polskiej. Część metodyczna prelekcji będzie uzupełniona wnioskami z 
badania stanu bezpieczeństwa IT przeprowadzonego przez Audytel wśród największych firm 
działających w Polsce. 
 
Audytel Sp. z o.o. jest polską firmą doradczą specjalizującą się w audycie teleinformatycznym. 
Audytel, jako niezaleŜna firmy audytorska, zachowuje pełną neutralność wobec operatorów 
telekomunikacyjnych i dostawców rozwiązań. Ponadto firma Audytel blisko współpracuje z 
międzynarodowym stowarzyszeniem audytorów systemów teleinformatycznych ISACA oraz 
META Group Inc. 

13:00 Przerwa na lunch 

 

SESJA III 

13:45 Rozwiązania bezpieczeństwa na brzegu sieci 

Maciej Flak, System Engineer, Cisco Systems, CISSP, CCSP 

W trakcie sesji przedstawione i omówione zostaną mechanizmy zapewnienia bezpieczeństwa i 
kontroli dostępu na brzegu sieci jako jeden z elementów strategii bezpieczeństwa IT 
organizacji lub przedsiębiorstwa. Omówione zostanie znaczenie sieci i dostępu do niej w 
aspekcie bezpieczeństwa informatycznego. Szczegółowo przedstawiona zostanie technologia 
NAC (Network Admission Contro) firmy Cisco oraz sposób jej wykorzystania i implementacji w 
środowiskach przewodowej sieci LAN, bezprzewodowej sieci LAN jak równieŜ dostępu poprzez 
sieć WAN. Omówione zostanie znaczenie wykorzystania tej technologii w kontroli dostępu do 
sieci pracujących w instytucjach publicznych.  

W drugiej części sesji przedstawiona zostanie koncepcja ochrony punktów końcowych systemu 
IT tj. stacji sieciowych określana jako „ochrona przed atakami dnia zerowego”. Szczegółowo 
omówione zostanie działanie i funkcje oprogramowania CSA – Cisco Security Agent, które jest 
elementem strategii firmy Cisco przy zabezpieczaniu stacji sieciowych. 
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14:45 Rozwiązania bezpieczeństwa wewnątrz sieci LAN oraz bezpieczeństwo Internetu 
bezprzewodowego 

            Maciej Flak, System Engineer, Cisco Systems, CISSP, CCSP 

W trakcie sesji przedstawione i omówione zostaną mechanizmy realizacji bezpiecznej 
infrastruktury transmisji danych z szczególnym uwzględnieniem sieci WAN budowanych w 
oparciu o sieci publiczne (np. Internet, sieci operatorów). Zaprezentowane zostaną sposoby 
budowy bezpiecznych sieci WAN w oparciu o infrastrukturę Internetu (VPN, szyfrowanie, IPSEC, 
GRE, DMVPN) jak równieŜ w oparciu o ofertę operatorów telekomunikacyjnych (IP VPN, MPLS 
VPN itd.). W ramach sesji omówione zostaną stosowane współcześnie mechanizmy techniczne 
umoŜliwiające zapewnienie poufności danych (szyfrowanie, tunelowanie danych) oraz 
integralności danych (podpis cyfrowy, sygnatury danych). Przedstawione zostaną rozwiązanie 
sprzętowe firmy Cisco słuŜące do budowy bezpiecznej infrastruktury sieci WAN (routery z serii 
ISR), bezpiecznej sieci LAN (przełączniki) oraz bezpiecznego styku z siecią Internet (firewalle i 
sondy IPS). Omówione zostanie szczegółowo rozwiązanie firmy Cisco o nazwie Cisco ASA – 
Adaptive Security Appliance oraz przedstawione zostanie zastosowanie tego urządzenia w 
aspekcie ochrony sieci prze atakami, intruzami, złośliwym kodem i nieuprawnionych dostępem.  

W drugiej części prezentacji zostanie przedstawione rozwiązanie Cisco Unified Wireless 
umoŜliwiające budowę bezpiecznej i niezawodnej infrastruktury sieci bezprzewodowej Wi-Fi np. 
w obiektach uŜyteczności publicznej. Omówione zostaną mechanizmy bezpieczeństwa dostępne 
w ramach rozwiązania Cisco Unified Wireless. 

15:45 Przerwa na kawę 

 

SESJA IV 

16:00 Monitorowanie i zarządzanie mechanizmami bezpieczeństwa sieci 

 Grzegorz Wróbel, Business Development Manager, Cisco Systems 

W dobie coraz bardziej wyrafinowanych mechanizmów obronnych w sieciach, ich coraz 
większej ilości oraz złoŜonych procesów współdziałania, krytycznym staje się aspekt 
skalowalnego zarządzania bezpieczeństwem informacji w sieci. Zbieranie informacji o 
incydentach, analizowanie jej i redukowanie fałszywych alarmów to nie jedyne funkcjonalności 
odpowiednio zaprojektowanego systemu zarządzania. Coraz szerzej dyskutowaną tematyką 
staje się centralne zarządzanie tymi informacjami oraz proces redukcji ich ilości. W prezentacji 
przedstawione zostaną mechanizmy, architektury i produkty Cisco Systems adresujące opisaną 
powyŜej problematykę. 

16:45 Dyskusja oraz wręczenie certyfikatów uczestnictwa 

17:15 Zakończenie Konferencji 

 
 
 
 


